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Аннотация
Простым и понятным языком рассказано, как скрыть свое

местонахождение и IP-адрес, используя анонимные сети Tor и I2P,
посетить заблокированные администратором сайты, защитить
личную переписку от посторонних глаз, избавиться от спама,
зашифровать программой TrueCrypt данные, хранящиеся на
жестком диске и передающиеся по сети. Отдельное внимание
уделено защите домашней сети от нежданных гостей, от соседей,
использующих чужую беспроводную сеть, выбору антивируса и
брандмауэра (на примере Comodo Internet Security). Показано,
как защитить свою страничку в социальной сети, удалить файлы



 
 
 

без возможности восстановления и многое другое. Для широкого
круга пользователей
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Денис Колисниченко
Анонимность и
безопасность в

Интернете. От "чайника"
к пользователю

 
Введение

 
Стремление государства и некоторых коммерческих

структур знать все о каждом человеке в последнее время
начинает откровенно раздражать. Как правило, все прикры-
ваются благородными целями: борьбой с мошенничеством,
терроризмом и т. п. Известно, однако, что благими намере-
ниями вымощена дорога в ад.

Изначально Интернет был "территорией свободы", един-
ственным, пожалуй, местом с полной свободой слова, где
каждый имел право высказать свое мнение. Сейчас же тех-
нический прогресс работает против этой самой свободы –
опубликовал заметку в своем блоге – и жди звонка в дверь…

Впрочем законопослушным пользователям, может, и
нечего бояться. Если забыть о свободе слова, конечно. Бро-



 
 
 

ди по Интернету, читай анекдоты, смотри фильмы. Но знай,
что за каждым твоим шагом – наблюдают. И осознание этой
истины реально бесит. В конце концов, у каждого есть право
на тайну переписки и личной жизни. И реализовать его вам
поможет эта книга, как раз и посвященная анонимной и без-
опасной (во всех смыслах этого слова) работе в Интернете.

Из первой части книги вы узнаете, как скрыть свой IP-ад-
рес, как посетить сайт, заблокированный администратором
сети, как зашифровать передаваемые по Сети данные, позна-
комитесь с двумя системами анонимизации трафика: Tor и
I2P.

Вторая часть книги посвящена защите электронной по-
чты. Сначала мы перекроем потоку спама путь в свой поч-
товый ящик, а затем разберемся, как защитить переписку.
Будут рассмотрены безопасные соединения, передача писем
через сеть Tor и, конечно же, криптография с открытым клю-
чом (PGP).

Третья часть книги поможет вам защитить свой домаш-
ний компьютер и домашнюю сеть. В ней мы поговорим о
выборе хорошего антивируса и брандмауэра (будут рассмот-
рены программа Comodo Internet Security и стандартный
брандмауэр Windows 7), защитим домашнюю беспроводную
сеть от вторжений (а любителей Интернета "на шару" оста-
вим без такового), создадим хороший пароль и научимся
шифровать данные на жестком диске с помощью утилиты
TrueCrypt и стандартных средств Windows 7.



 
 
 

Ну, а четвертая часть книги поможет вам не рассекре-
тить самого себя и подскажет, какие программы лучше всего
использовать, если вы желаете остаться анонимным.

Не обойдите вниманием и приложения! В первом вы по-
знакомитесь с программой AVZ и еще несколькими полез-
ными утилитами, а во втором будет рассмотрена программа
Traffic Inspector, которая весьма пригодится дома, посколь-
ку позволяет блокировать доступ к Интернету по времени
суток и по адресу, – ваши дети не смогут посетить заблоки-
рованные адреса или использовать Интернет ночью. К сло-
ву, возможности, предоставляемые этой программой (бло-
кировка по адресу и времени), имеются во многих беспро-
водных маршрутизаторах, и если вы счастливый обладатель
такового, можно обойтись и без этой программы. Однако в
большинстве случаев дома всего лишь один компьютер и нет
никакого маршрутизатора.

Читатели не любят длинных введений и часто таковые иг-
норируют. Поэтому считаю, что сейчас самое время перейти
к чтению книги.



 
 
 

 
Часть I

Скрываем свое местонахождение и
посещаем заблокированные сайты

 

Вся первая часть книги посвящена обеспечению вашей
анонимности в Интернете. Вы узнаете, как скрыть свой IP-
адрес и свое местонахождение, как скрыть от глаз админи-
стратора сети посещаемые вами сайты, как обойти черный
список брандмауэра и посетить заблокированный сайт, как
правильно удалить служебную информацию браузера и мно-



 
 
 

гое другое.



 
 
 

 
Глава 1. Как стать

анонимным в Интернете?
 
 

1.1. Анонимность и вы
 

В последнее время Интернет становится все менее ано-
нимным. С одной стороны – всевозможные ресурсы и вре-
доносные программы, собирающие различную информацию
о пользователе: IP-адрес, имя, пол, возраст, место житель-
ства, номер телефона. Такая информация может собираться
как явно (вы ее сами указываете, заполняя на посещаемых
сайтах различные формы-вопросники), так и неявно, когда
она определяется на основании косвенных данных (напри-
мер, ваше местонахождение при посещении того или иного
сайта легко вычисляется по IP-адресу компьютера, с кото-
рого вы зашли в Интернет). Вся эта информация может со-
бираться различными сайтами, например для показа вам ре-
кламных объявлений, привязанных к вашему месту житель-
ства, или в любых других целях. С другой стороны – сило-
вые органы с оборудованием СОРМ (система оперативно-ро-
зыскных мероприятий), которое внедряется уже много лет.

Зачем нужна анонимность в Интернете обычному законо-
послушному пользователю?



 
 
 

Примечание
В побуждения незаконопослушных мы здесь

углубляться не станем…

Причины у всех свои, но от них зависят способы дости-
жения цели. В табл. 1.1 приводятся несколько типичных за-
дач, которые рано или поздно приходится решать каждому
интернет-пользователю.

Понимаю, что приведенные здесь способы решения по-
ставленной задачи вам пока не ясны. Что ж, самое время
разобраться со всеми этими заумными названиями: анони-
майзеры, анонимные прокси-серверы и т. п.

Таблица 1.1. Причины сохранения анонимности в Интер-
нете



 
 
 

 
1.2. Анонимайзеры: сокрытие IP-адреса

 
Представим, что вы собрались разово скрыть свой IP-ад-

рес. Зачем это вам, мне дела нет. Снимаю с себя всякую от-
ветственность, если ваши цели идут вразрез с существую-



 
 
 

щим законодательством. Все мы помним, что Раскольников
сделал с помощью топора, однако холодным оружием топор
не считается…

Из личного опыта…
В свое время анонимайзер помог мне в весьма

неординарной ситуации. Все мы знаем, что пакеты,
исходящие от нашего компьютера к компьютеру
назначения (веб-серверу сайта, который мы хотим
посетить), отправляются не напрямую, а проходят по
определенному маршруту через некоторое количество
маршрутизаторов. Так вот, один маршрутизатор на
пути от моего компьютера к моему же сайту вышел
из строя. В результате я не мог зайти на свой
сайт, хотя он был вполне доступен, и на него
могли зайти пользователи других провайдеров, пакеты
которых проходили по иным маршрутам. Ждать
пока маршрутизатор восстановят мне, разумеется, не
хотелось, поэтому я и воспользовался анонимайзером,
чтобы, во-первых, убедиться в доступности сайта, а, во-
вторых, посмотреть, что же на нем творится.

Итак, что же представляет собой анонимайзер
(anonymizer)? Это такой сайт в Интернете. Вы на него захо-
дите, вводите в специальное поле адрес сайта, который хо-
тите посетить анонимно, и вуаля – вы на сайте, но сайт за-
писал в свои протоколы не ваш IP-адрес, а адрес анонимай-
зера. При переходе по ссылке также фиксируется IP-адрес
анонимайзера – до тех пор, пока вы не закрыли окно (или



 
 
 

вкладку) браузера, в котором изначально был открыт анони-
майзер. Весьма удобно, а главное – просто.

Найти подходящий анонимайзер несложно – введите в
Google запрос анонимайзер (или anonymizer), и будет найде-
но множество сайтов, предоставляющих такие услуги. Неко-
торые из них – бесплатные (они содержатся за счет размеща-
емой рекламы, которую вы вынуждены просматривать, поль-
зуясь анонимайзером), за использование других придется за-
платить.

Платный или бесплатный? Если вам просто надо аноним-
но посетить пару страничек, выбирайте бесплатный анони-
майзер. А вот если вы хотите не просто посетить некий
сайт, а еще и скачать оттуда какую-либо информацию, лучше
выбрать платный. Дело в том, что бесплатные анонимайзе-
ры часто ограничивают максимальный размер загружаемого
объекта, – порой вам дадут скачать лишь 1–2 Мбайт, что по
современным меркам откровенно мало. А вот платные раз-
решают скачивать файлы в несколько десятков и сотен мега-
байт. Кроме того, некоторые платные анонимайзеры разре-
шают выбрать IP-адрес из диапазона адресов определенной
страны (по выбору), что иногда полезно (см. табл. 1.1).

К достоинствам анонимайзеров можно отнести:
✓ удобство и простоту использования – вам не понадо-

бится устанавливать дополнительное программное обеспе-
чение, не придется вносить изменения в параметры браузе-
ра или системы. Просто открыли сайт анонимайзера, ввели



 
 
 

нужный URL, и ваш IP-адрес скрыт;
✓ возможность блокировки баннеров – некоторые анони-

майзеры для уменьшения количества ненужной информа-
ции, пропускаемой через их сервер, блокируют рекламные
баннеры. Иногда эта функция становится доступной только
после оплаты. К сожалению, большинство бесплатных ано-
нимайзеров только добавляют свою дополнительную рекла-
му…

А вот недостатков у анонимайзеров очень много:
✓ не выполняется шифрование передаваемых данных –

да, с помощью анонимайзера вы можете скрыть свой IP-ад-
рес – посещаемый вами сайт "запомнит" IP-адрес анонимай-
зера, но не ваш. Но от всевидящего ока администратора вам
не скрыться. Он не только сможет легко вычислить, какие
сайты вы посещали, но и при желании перехватит передава-
емую информацию (например, анкетные данные, которые вы
оставляли на сайте). Так что анонимайзеры не обеспечивают
полной анонимности;

✓ не всегда можно выбрать IP-адрес нужной страны –
предположим, что анонимайзер находится в США. И если
вы попытаетесь с его помощью зайти на сайт, который разре-
шает доступ пользователям только, скажем, из Германии, то
у вас ничего не получится – ведь IP-адрес будет американ-
ский. Ради справедливости нужно отметить, что некоторые
анонимайзеры предлагают выбрать IP-адрес нужной страны,
но это больше исключение, чем правило, да и не факт, что



 
 
 

нужная вам страна окажется в списке;
✓ не всегда скорость анонимного доступа будет высокой

– тут все зависит от загрузки сервера анонимайзера и от то-
го, как быстро пакеты от вашего компьютера передаются на
сервер анонимайзера (то есть важна скорость передачи дан-
ных между вашим компьютером и сервером анонимайзера).
Впрочем, все средства обеспечения анонимности снижают
скорость соединения, и вы должны быть к этому готовы;

✓ ограничение размера перекачиваемых файлов – об этом
мы уже говорили, поэтому не вижу смысла повторяться, – не
следует надеяться, что вы скачаете через анонимайзер пи-
ратский фильм объемом в несколько гигабайт;

✓ нет гарантий – никто не гарантирует, что анонимайзе-
ры (а их огромное количество) не записывают адреса сайтов,
которые вы посещаете, и не передают потом заинтересован-
ным лицам…

Подытоживая отметим: анонимайзеры подойдут для со-
крытия вашего IP-адреса – удаленный сайт не сможет его
определить. Но для обеспечения полной анонимности они не
подходят – администраторы смогут вычислить, какие сайты
вы посещали, и даже посмотреть, какие данные вы переда-
вали этим сайтам (поскольку анонимайзеры не производят
шифрование данных).

Как администратор вычислит сайты, которые вы посеща-
ли? Очень просто. Анонимайзер перезаписывает все ссыл-
ки сайта, которые вы хотите посетить, добавляя в их на-



 
 
 

чало свой адрес (чтобы ссылка была открыта не напря-
мую, а через анонимайзер). Я зашел на популярный ано-
нимайзер anonymouse.org и через него – на свой сайт
www.dkws.org.ua. В строке адреса браузера я увидел следу-
ющий URL (рис. 1.1):

http://anonymouse.org/cgi-bin/anon-www.cgi/http://
www.dkws.org.ua/

Рис. 1.1. Просмотр сайта через anonymouse.org: анони-
майзер добавил большой рекламный баннер

Эта же строка попадет в журналы администратора вашей
сети. Как видите, вычислить, какие сайты вы посещали, не
составляет никакого труда. Более того, по таким ссылкам ад-

http://anonymouse.org/cgi-bin/anon-www.cgi/http://www.dkws.org.ua/
http://anonymouse.org/cgi-bin/anon-www.cgi/http://www.dkws.org.ua/


 
 
 

министратор узнает, какие сайты вы посещали анонимно, и
поймет, что к этим сайтам у вас есть повышенный интерес.
Поверьте, ему будет о чем рассказать вашему начальству…

 
1.3. Анонимные прокси-серверы:

сокрытие IP-адреса и местонахождения
 

С помощью анонимайзера скрывается не только ваш IP-
адрес, но и ваше местонахождение, определяемое по IP-ад-
ресу. Но иногда нужно скрыть местонахождение более гиб-
ко, а именно – получить IP-адрес определенной страны. Как
правило, к таким мерам прибегают пользователи, которым
нужно посетить ограничиваемые сайты.

Из личного опыта…
Нет, никаких мыслей о взломе! Такая операция

иногда бывает необходимой самым законопослушным
пользователям. В 2009-ом году я столкнулся с
анекдотической ситуацией. Крупнейший украинский
провайдер "Укртелеком" использовал IP-адреса из
диапазона лондонского провайдера. В результате,
когда пользователи "Укртелекома" заходили на
украинские сайты, их системы статистики считали, что
пользователь пришел из Великобритании. А некоторые
наши особо патриотические сайты ограничивают
доступ всех зарубежных пользователей. Ну надо же
– купил Интернет у крупнейшего национального
провайдера, а вся страна считает тебя чужаком. Как



 
 
 

сейчас обстоят дела у "Укртелекома" не интересовался,
но в то время ситуация была вполне реальной.

Выбрать страну проживания можно с помощью аноним-
ных прокси-серверов. Однако прежде, чем разбираться с
анонимными прокси-серверами, поговорим сначала о прок-
си-серверах обычных.

 
1.3.1. Прокси-сервер – что это?

 

Итак, что такое прокси-сервер? Это узел сети, служа-
щий для кэширования информации и ограничения доступа
в сеть. Прокси-серверы устанавливаются как администрато-
рами локальной сети для нужд ее самой, так и провайдерами
Интернета для нужд всех их клиентов.

Имя или IP-адрес прокси-сервера можно занести в на-
стройки браузера. В результате браузер будет обращаться к
какому-либо узлу сети не напрямую, а через прокси-сервер
(то есть запрос будет передаваться сначала на прокси-сер-
вер). А прокси-сервер уже может запросить имя пользова-
теля и пароль (если такое поведение задал администратор
прокси) и только потом предоставить пользователю доступ
к узлу.

Некоторые ленивые администраторы самодельных ло-
кальных сетей применяют прокси для ограничения доступа
своих пользователей к Интернету, поскольку более сложные
методы им реализовывать неохота (или экономически неце-



 
 
 

лесообразно).
Однако большинство прокси-серверов используются не

для аутентификации, а для кэширования страниц. Браузер
обращается к прокси-серверу и передает адрес страницы, ко-
торую хочет просмотреть пользователь. Если такая страни-
ца имеется в кэше прокси-сервера (а это возможно, если эту
страницу недавно кто-то из пользователей сети уже просмат-
ривал), то прокси-сервер сразу передает ее пользователю. В
результате обращение к удаленному узлу даже не произво-
дится, что снижает нагрузку на интернет-канал, экономит
деньги, ресурсы удаленного узла и повышает скорость до-
ступа к Интернету. Одно дело передать данные по локаль-
ной сети, где скорость соединения доходит до 1000 Мбит/
с (в случае с Gigabit Ethernet), другое дело – передать дан-
ные по интернет-каналу, где скорость доступа порой ниже
5 Мбит/с (ну, лично я избалован своим провайдером с его
скоростью 50 Мбит/с, а вот сосед неудачно выбрал провай-
дера и довольствуется скоростью всего 2 Мбит/с).

Дальнейшее развитие прокси-серверов – прозрачные
прокси-серверы. Суть их заключается в том, что весь веб-тра-
фик с помощью правил брандмауэра сети перенаправляется
на прокси-сервер, в результате чего ускоряется доступ к про-
кэшированным страницам и устраняется необходимость на-
страивать отдельно каждый клиентский компьютер (точнее,
каждый браузер на каждом клиентском компьютере).



 
 
 

 
1.3.2. Настраиваем

анонимный прокси-сервер
 

Теперь вернемся к рассмотрению анонимных прокси-сер-
веров. Как правило, анонимный прокси-сервер – это обыч-
ный прокси-сервер, но неправильно настроенный. Админи-
страторы таких серверов забывают запретить доступ к сво-
ему серверу чужим узлам. Впрочем, есть и публичные (от-
крытые) прокси, которые намеренно разрешают доступ всем
желающим.

Для обеспечения анонимности вам нужно просто указать
IP-адрес такого прокси-сервера в настройках браузера.

Где достать адрес анонимного прокси? Списки таких ад-
ресов публикуются на различных ресурсах – например, на
http://www.cooleasy.com/. Там вы найдете IP-адреса прок-
си-серверов из разных стран (рис. 1.2). Дополнительные IP-
адреса можно найти по запросу Free proxy. Еще один полез-
ный сайт: http://spys.ru/aproxy/.

http://spys.ru/aproxy/


 
 
 

Рис. 1.2. Списки анонимных прокси

Примечание
Кстати, на сайте www.cooleasy.com есть и

собственный анонимайзер: http://www.cooleasy.com/
webproxy/.

Найдя заветный IP-адрес, пропишите его в настройках
браузера.

В Internet Explorer для этого нужно выполнить следующие
действия:

1. Выберите команду меню Сервис | Свойства обозре-
вателя.

2. Перейдите на вкладку Подключения (рис. 1.3).
3.  Нажмите кнопку Настройка сети. В открывшемся

http://www.cooleasy.com/webproxy/
http://www.cooleasy.com/webproxy/


 
 
 

окне (рис.  1.4) установите флажок Использовать прок-
си-сервер для локальных подключений (не применя-
ется для коммутируемых или VPN-подключений) .

4. Введите IP-адрес прокси-сервера и его порт. Обычно
порт указывается в списке прокси в отдельной колонке или
через двоеточие – например, 192.168.2.100:3128

(здесь 3128 – номер порта). Стандартные номера портов
для прокси: 80, 3128, 8080.

5. Для установки разных прокси для различных сетевых
ресурсов (HTTP, FTP и т.  д.) нажмите кнопку Дополни-
тельно и введите соответствующие адреса (рис. 1.5)



 
 
 



 
 
 

Рис. 1.3. Свойства обозревателя: вкладка Подключения

Рис. 1.4. Окно настройки параметров локальной сети



 
 
 

Рис. 1.5. Окно параметров прокси-сервера



 
 
 

Рис. 1.6. Окно настроек Firefox

В Google Chrome последовательность действий будет
иной:

1. Нажмите кнопку вызова страницы настроек (с изобра-
жением гаечного ключа).

2. Из открывшегося окна выберите команду Параметры.
3. Перейдите в раздел Расширенные, нажмите кнопку

Изменить настройки прокси-сервера .
4. Откроется уже знакомое окно (см. рис. 1.5) параметров



 
 
 

браузера IE (браузер Google Chrome использует некоторые
настройки IE). Далее последовательность действий такая же,
как и для IE.

Если у вас Firefox:
1.  Выберите команду меню Firefox | Настройки | На-

стройки.
2. Перейдите на вкладку Сеть (рис. 1.6).
3.  Нажмите кнопку Настроить. В открывшемся окне

(рис. 1.7) выберите Ручная настройка сервиса прокси и
введите в поле HTTP прокси IP-адрес проксисервера и его
порт.

Пользователям браузера Opera нужно выполнить следую-
щие действия:

1.  Выбрать команду Opera | Настройки | Общие на-
стройки.

2. Перейти на вкладку Расширенные, затем – в раздел
Сеть (рис. 1.8).

3. Нажать кнопку Прокси-серверы.
4.  В открывшемся окне выбрать Конфигурировать

прокси-сервер вручную и ввести в поле HTTP адрес
прокси-сервера, а в поле Порт – его порт (рис. 1.9).



 
 
 

Рис. 1.7. Параметры соединения



 
 
 

Рис. 1.8. Настройки браузера Opera



 
 
 

Рис. 1.9. Параметры прокси-сервера



 
 
 

 
1.3.3. Достоинства и недостатки

анонимных прокси-серверов
 

Особых преимуществ перед анонимайзерами у аноним-
ных прокси-серверов нет, если не считать того, что вы може-
те выбрать анонимный прокси с нужным вам IP-адресом. А
вот недостатков достаточно:

✓ непостоянство – как уже отмечалось, некоторые ано-
нимные прокси-серверы это плохо настроенные обычные.
Когда администратор поймет, что его прокси используется в
качестве публичного (анонимного), он закроет доступ, и вы
больше не сможете использовать привычный IP-адрес;

✓ низкая скорость доступа – подобрать анонимный прок-
си с высокой скоростью доступа не всегда получается;

✓ не все анонимные прокси являются в полном смысле
слова анонимными – некоторые из них передают узлу в за-
головках запроса ваш IP-адрес. К тому же нет никакой га-
рантии, что такие прокси не ведут журнал посещений и не
пересылают эту информацию третьим лицам;

✓ данные передаются по незашифрованному каналу – ста-
ло быть существует возможность перехватить передаваемые
вами данные. Некоторые анонимные прокси шифруют со-
единения, но они, как правило, требуют оплаты.

Неоднозначно и с объемом передаваемых данных – неко-
торые прокси могут ограничивать его, а некоторые – нет. Ес-



 
 
 

ли прокси является публичным из-за ошибки администрато-
ра, передача больших объемов информации может быть за-
мечена администратором…

 
1.4. Локальная анонимность

 
Часто пользователям бывает все равно, следит ли за ними

грозный администратор или кто-либо еще. Главное, чтобы
коллеги по работе или родственники не видели, какие сайты
посещались с их локального компьютера.

Просто очистить историю посещений мало, ведь остают-
ся еще и "косвенные улики" – при загрузке страниц их ко-
пии и копии изображений и других объектов, внедренных в
страницу, сохраняются в локальном кэше браузера. Проана-
лизировав этот кэш, а также состав Cookies и сохраненные
пароли, можно узнать, на каких сайтах вы бывали и какие
страницы посещали.

Разберемся, как правильно очистить приватные данные
браузера. Начнем с Google Chrome:

1.  Нажмите комбинацию клавиш <Ctrl>+<Shift>
+<Delete>.

2. В открывшемся окне (рис. 1.10) установите все флаж-
ки и нажмите кнопку Удалить данные о просмотренных
страницах.

В браузере Firefox перед посещением подозрительных
сайтов лучше всего выбрать команду Firefox | Начать при-



 
 
 

ватный просмотр (рис. 1.11). Это оптимальное решение,
поскольку удаление информации о просмотренных страни-
цах может вызвать подозрение и некоторые неудобства –
ведь будет удалена вся история, все пароли. А в режиме при-
ватного просмотра история, пароли и другие "улики" не со-
храняются. Однако не путайте режим приватного просмотра
с анонимностью – просто браузер не будет сохранять исто-
рию посещений и другие служебные данные, но удаленный
узел сможет получить ваш IP-адрес.

Рис. 1.10. Заметаем следы в Google Chrome



 
 
 

Рис. 1.11. Режим приватного просмотра в Firefox

В браузере Opera нужно перейти на вкладку Расширен-
ные уже знакомого окна настроек (см. рис.  1.8), затем –
в раздел История. А там нажать обе кнопки Очистить
(рис. 1.12).

В Internet Explorer откройте окно Свойства обозрева-
теля и на вкладке Общие (рис. 1.13) нажмите кнопку Уда-
лить. В открывшемся окне (рис. 1.14) установите все флаж-
ки и нажмите кнопку Удалить.



 
 
 

Рис. 1.12. Заметаем следы в Opera



 
 
 



 
 
 

Рис. 1.13. Свойства обозревателя Internet Explorer



 
 
 

Рис. 1.14. Удаляем историю обзора

Примечание
И тем не менее, даже если вы удалите временные

файлы (кэш браузера), Cookies, сохраненные пароли
и другие служебные данные, сохраняемые браузером,
это не обеспечит вам истинной анонимности, поскольку
по журналам провайдера заинтересованные и имеющие
соответствующие полномочия службы могут легко
восстановить всю историю вашей работы в Интернете.
Поэтому читаем дальше…

 
1.5. Что еще нужно знать об
анонимности в Интернете?

 
Перечислим ряд источников информации, из-за которых

анонимность пользователя подвергается угрозам.
✓ Служебные данные, сохраняемые браузером. Мы только

что узнали, как от них избавиться.
✓ Журналы удаленного узла. Администратор такого узла,

проанализировав свои журналы, сможет узнать, кто посещал
его сайт и какие файлы он загружал. Как ускользнуть от вни-
мания администратора удаленного узла, мы уже тоже знаем
– нужно использовать анонимные прокси-серверы или ано-
нимайзеры. В этом случае в журнал удаленного узла будет
записан не ваш IP-адрес, а IP-адрес анонимного прокси.



 
 
 

✓ Журналы шлюза провайдера. Администратор вашего
интернет-провайдера при желании легко определит, какие
страницы вы посещали и какие файлы загружали, – ведь вся
эта информация проходит через его сервер. Замести следы
поможет программа Tor, которая будет рассмотрена в главе
2.

Примечание
Существуют способы рассекречивания цепочек Tor

– это вы тоже должны понимать. Однако цель должна
оправдывать средства, учитывая необходимые для
рассекречивания цепочки ресурсы. Если вы ничего не
"натворили", а просто не хотите, чтобы кто-то узнал,
какие сайты вы посещаете, никто не будет специально
предпринимать какие-либо действия, чтобы лишить вас
анонимности.

✓ Перехват трафика. Находясь в одной сети с "жертвой",
злоумышленник может легко перехватить передающиеся по
сети данные, увидеть кто и какие сайты загружает, даже про-
читать вашу переписку в "аське" или по емейлу. И для этого
не нужно быть "крутым хакером" – в Интернете можно лег-
ко найти и скачать утилиты, делающие всю "грязную работу"
по перехвату и организации информации. Злоумышленнику
достаточно просто запустить программу и подождать. Сами
понимаете, для этого особыми знаниями и навыками обла-
дать не нужно.

Внимание!



 
 
 

Не верите? Найдите одну из таких программ
(например, GiveMeTo или LanDetective Internet
Monitor) и убедитесь сами. Многие столь же
"полезные" программы можно скачать с сайта
http://www.spyarsenal.com/download.html. Пусть вам
и не требуется перехватывать чей-то трафик, но
попробовать такие программы в действии нужно, чтобы
самому убедиться, что это реально. Основной здесь
принцип такой: предупрежден – значит вооружен
(потом не говорите, что я вас не предупреждал).
Избежать перехвата трафика можно с помощью той
же программы Tor. Точнее, ваш трафик все равно
будет перехвачен, но толку злоумышленнику от
перехваченных данных не будет, поскольку они будут
зашифрованы программой Tor.

Итак, в главе 2 мы поговорим о том, как посетить забло-
кированные администратором сайты, а также как зашифро-
вать передаваемые вами данные. Да, вы все правильно поня-
ли – речь пойдет о программе Tor.

 
1.6. Анонимность и закон

 
Здесь я постараюсь объяснить читателю, что все действия,

описываемые далее в этой книге, – абсолютно законны, дабы
ко мне не было никаких претензий (мол, рассказываете, как
совершать незаконные действия, или побуждаете к соверше-
нию таковых).



 
 
 

В следующих двух главах будут рассмотрены системы ано-
нимизации и шифрования трафика. Но законно ли исполь-
зование таких систем в Российской Федерации? Некоторые
пользователи боятся использовать программное обеспече-
ние подобного рода, поскольку не знают, какие последствия
могут быть и чего ожидать от нашего любимого государства.

Внимание!
Перед тем, как продолжить, сразу хочу вас

предупредить: я не юрист, никогда им не был и, судя по
всему, вряд ли уже им стану. Все, что будет написано
далее,  – это результат моего собственного анализа
и компиляции всевозможных законов и кодексов
(знать законы обязан каждый, поскольку незнание этих
самых законов никаким чудодейственным образом не
освобождает от ответственности за их нарушение).
Поэтому, если вы найдете здесь какие-либо неточности,
буду рад выслушать ваши комментарии. Связаться со
мной можно через издательство (mail@bhv.ru) или
напрямую на сайте www.dkws.org.ua (пользователь
den).

Первым делом определимся, чем являются программы
шифрования и анонимизации трафика вроде Tor и I2P. Это
сетевые приложения, использующие шифрование при пере-
даче данных по сети. В законодательстве ничего не сказа-
но об анонимизации, поэтому будем считать эти программы
приложениями, использующими алгоритмы стойкого шиф-
рования.



 
 
 

Мы используем наши приложения бесплатно и сами не
получаем от их использования никакой выгоды, поскольку
на их основе не оказываем никаких коммерческих услуг. И
действительно – не будем же мы шифровать трафик соседа,
пусть сам себе установит Tor и использует на здоровье.

Теперь обратимся к следующим правовым актам:
✓ Конституция РФ, ст. 23 (декларирует в том числе право

на личную неприкосновенность и тайну переписки).
✓ Федеральный закон об информации, информационных

технологиях и защите информации № 149-ФЗ.
Начнем с 23-й статьи Конституции РФ:

1. Каждый имеет право на неприкосновенность частной
жизни, личную и семейную тайну, защиту своей чести и доб-
рого имени.

2.  Каждый имеет право на тайну переписки, телефон-
ных переговоров, почтовых, телеграфных и иных сообще-
ний. Ограничение этого права допускается только на осно-
вании судебного решения.

Прочитаем внимательно гарантируемые права примени-
тельно к нашим проблемам. Выходит, что системы аноними-
зации и шифрования трафика стоят на страже конституци-
онных прав человека – они технически обеспечивают ваше
право на тайну переписки.

Если кто-то запрещает вам использовать подобное про-



 
 
 

граммное обеспечение, значит, он нарушает ваши непосред-
ственные конституционные права. Этот кто-то должен озна-
комить вас с судебным постановлением, где прямым тек-
стом указан запрет на использование средств защиты дан-
ных. Другими словами, если тот или иной администратор с
синдромом Наполеона пытается вам запретить использовать
средства анонимизации трафика (а как же, ведь он не смо-
жет посмотреть, какие сайты вы посещаете, – тем самым вы
ограничиваете его властное чувство), можете смело подать
на него в суд.

Что же касается контролирующих органов (не буду пе-
речислять, их очень много на постсоветском пространстве),
они могут утверждать, что защиту личных данных гаранти-
рует государство и оно же регулирует право доступа к ним
этих самых контролирующих органов. С другой стороны, ни-
где в Конституции прямо не сказано, что гражданин не имеет
право предпринимать самостоятельные действия по защите
своей частной жизни.

Настало время обратиться к Федеральному закону № 149-
ФЗ. Весь текст закона я приводить здесь не стану, а ограни-
чусь лишь той его частью, которая относится к нашей ситу-
ации (вот фрагмент из ст. 6):

3. Обладатель информации, если иное не предусмотрено
федеральными законами, вправе:

1)  разрешать или ограничивать доступ к информации,



 
 
 

определять порядок и условия такого доступа;
2) использовать информацию, в том числе распространять

ее, по своему усмотрению;
3) передавать информацию другим лицам по договору или

на ином установленном законом основании;
4)  защищать установленными законом способами

свои права в случае незаконного получения информа-
ции или ее незаконного использования иными лица-
ми;

5) осуществлять иные действия с информацией или раз-
решать осуществление таких действий.

4.  Обладатель информации при осуществлении своих
прав обязан:

1) соблюдать права и законные интересы иных лиц;
2) принимать меры по защите информации;
3) ограничивать доступ к информации, если такая обязан-

ность установлена федеральными законами.

Получается вот какая картина. Согласно п. 4 ст. 6 Феде-
рального закона № 149-ФЗ вы можете предпринимать ме-
ры по защите информации  и защищать свои права в случае
незаконного получения информации – ведь попытка узнать,
какие сайты вы посещаете, это и есть незаконное получение
информации, поскольку разрешения на получение такой ин-
формации, скорее всего, у администратора или еще кого-то
нет.



 
 
 

Требование не использовать средства анонимизации и
шифрования трафика может быть расценено как нарушение
п. 8 ст. 9 Федерального закона № 149-ФЗ:

8.  Запрещается требовать от гражданина (физического
лица) предоставления информации о его частной жизни, в
том числе информации, составляющей личную или семей-
ную тайну, и получать такую информацию помимо воли
гражданина (физического лица), если иное не предусмотре-
но федеральными законами.

На основании перечисленных правовых актов использова-
ние средств анонимизации и шифрования трафика не явля-
ется незаконным в РФ. Конечно, если у вас возникнут про-
блемы с использованием подобного ПО, обратитесь к ква-
лифицированному юристу – может, появились дополнитель-
ные правовые акты, регулирующие использование программ
для шифрования информации. В нашей стране юридическая
сфера – крайне динамичная, и все в ней меняется еще быст-
рее, чем в мире ИТ. А если учесть, что одни законы проти-
воречат другим…



 
 
 

 
Глава 2. Tor: заметаем следы.

Как просто и эффективно
скрыть свой IP-адрес

 
 

2.1. Как работает Tor? Заходим
в Одноклассники на работе

 
В главе 1 мы разобрались, как с помощью анонимных

прокси-серверов и анонимайзеров скрыть свой IP-адрес. Но,
как было показано, оба эти метода не предоставляют нужной
степени анонимности.

Усложним поставленную задачу: теперь нам нужно не
только скрыть свой IP-адрес от удаленного узла, но и пол-
ностью "замаскироваться" – чтобы администратор нашей се-
ти или кто-то еще не смогли определить, какие узлы мы по-
сещаем, и чтобы никто не смог "подслушать" передаваемые
нами данные.



 
 
 

 
Конец ознакомительного

фрагмента.
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